Booth алгоритмі және қайта кодтау әдістерін қолдана отырып модуль бойынша дәреже және көбейту есептеулері
Мақсаты: Модульдік дәрежеге шығару операциясын оңтайландырудың кеңейтілген әдістерін зерттеу. Көбейту амалдарының санын азайту үшін $m$-арлы әдістің бейімделген (адаптивті) түрлерін, "жылжымалы терезелер" (CLNW, VLNW) стратегияларын, фактор-әдісті және көрсеткішті қайта кодтау (Booth, Канондық) әдістерін қарастыру. Сонымен қатар, осы операциялардың негізінде жатқан модульдік көбейтудің (стандартты және Карацуба) негізгі алгоритмдерін қарастыру.
Негізгі сұрақтар:
1. Адаптивті $m$-арлы әдіс және оның алдын ала есептеулерді азайтуы
2. "Жылжымалы терезелер" тәсілі (CLNW және VLNW)
3. Фактор-әдістің (Кнут) артықшылықтары мен кемшіліктері
4. Booth алгоритмі және Канондық қайта кодтау әдісінің айырмашылығы неде?
5. Қайта кодтау әдістерінің негізгі кемшілігі неде (мысалы, RSA үшін)?
6. Модульдік көбейтудің негізгі тәсілдері (Көбейту-бөлу, Blakley, Монтгомери).
7. Карацуба-Офман алгоритмінің стандартты көбейтуден ($O(k^2)$) артықшылығы неде?
Қысқаша мазмұны:
Бұл дәріс модульдік дәрежеге шығарудың ($M^e \pmod{n}$) есептеу тиімділігін арттыруға арналған. Стандартты $m$-арлы әдіс алдын ала көп есептеуді қажет етеді. Адаптивті әдістер бұл мәселені тек көрсеткіште бар бит-секциялар үшін ғана дәрежелерді есептеу арқылы шешеді. Жылжымалы терезелер әдісі (CLNW және VLNW) көрсеткішті нөлдік және нөлдік емес блоктарға бөледі, бұл нөлдік блоктарды тиімді өткізіп жіберуге мүмкіндік береді.
Қайта кодтаудың канондық алгоритмі
Негізі 2 саны болатын санау жүйесіндегі цифрлардан тұратын таңбалары бар сандар үшін цифрлық жиынтық тек үш символдан тұрады: $\{1, 0, \bar{1}\}$, бұл кездегі $i$ нөмері бар $\bar{1}$ саны - бұл $-2^i$, ал $i$ нөмерлі биттік орны бар 1 саны - бұл $+2^i$. Осылайша, минимальды $f = (f_k f_{k-1} ... f_1 f_0)$ векторы берілген, оның жанында орналасқан нөлдік емес разрядтар жоқ, оны цифрлардан тұратын таңбалары бар канондық вектор деп атаймыз. Егер $e$ бастапқы нөлмен толықтырылған кеңейтілген түрде қарастырылса, онда $e$ үшін таңбалы цифрлардан тұратын жалғыз канондық вектор бар екендігін дәлелдеуге болады. Қайта кодтаудың канондық алгоритмі ең аз мәнді цифрдан бастап, келесі таңбалы цифрлар санын есептейді: $f = (f_k f_{k-1} ... f_1 f_0)$.
Көмекші айнымалы $c_0 = 0$ енгізіп, бір уақытта $e$ санының екілік кеңейтілген екі разряд бойынша тексереміз. Канондық қайта кодталған санының $f_i$ цифрі мен $i = 0,1,2,...,n$ үшін $c_{i+1}$ көмекші айнымалысының мәні келесі кесте көмегімен есептеледі:
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Мысалға, $e = 3038$ мәнін қарастырайық, яғни $e$ мынаған тең болсын:
$e = (0101111011110)_2 = 2^{11} + 2^9 + 2^8 + 2^7 + 2^6 + 2^4 + 2^3 + 2^2 + 2^1$.
Оның $f$ таңбалы цифрлардан тұратын канондық векторы мынадай түрде болады: $f = (10\bar{1}0000\bar{1}000\bar{1}0) = 2^{12} - 2^{10} - 2^5 - 2^1$.
Бұл мысалда $e$ көрсеткіші 9 нөлдік емес биттерден, ал оның қайта кодталған түрі 4 нөлдік емес биттерден тұрады. Бұл кезде бинарлық әдісті $e$ көрсеткішінің екілік жіктелуіне қолдансақ, $M^{3038}$ мәнін есептеу үшін $11 + 8 = 19$ көбейтуді қажет етеді, ал егер оны $M^{-1} \pmod{n}$ мәні белгілі болғанда таңбалы цифрлардан тұратын $f$ канондық векторына қолдансақ, онда $12 + 3 = 15$ көбейту қажет болады. Мысалы, Booth-алгоритмі арқылы алынған $e = 3038$ үшін таңбалы цифр саны 4 емес, 5 нөлдік емес цифрдан тұрады:
$f = (01\bar{1}000\bar{1}\bar{1}000\bar{1}0) = 2^{11} - 2^{10} + 2^6 - 2^5 - 2^1$.
Кейбір әдебиеттерде Booth-алгоритммен қайта кодтауларды жүргізеді. Мысалы, [33]-те берілген алғашқы екі мәлімет $01^a 0$-ден $10^a \bar{1}$-ге көшудің орнын алмастырады, нәтижесінде $(01111011110)$ санын $(1000\bar{1}1000\bar{1}0)$ санына қайта кодтайды. $(1\bar{1}) = (01)$ болғандықтан, тиімді қайта кодтау келесіні береді: $(10000\bar{1}000\bar{1}0)$. [33]-тегі екінші алгоритм $(01111011110)$ санын дұрыс кодтайды, бірақ бірліктен тұратын екі тобын $(010)$ бөлу үшін бинарлық әдісте тиімді болып табылады. Мысалы, $(0111101011110)$ санын $(1000\bar{1}0\bar{1}\bar{1}000\bar{1}0)$ секілді қайта кодтауға болады, оны $(\bar{1}0\bar{1}\bar{1}) = (\bar{1}0\bar{1})$ теңдігі арқылы сиретуге болады. Егер көрсеткіш канондық қайта кодтау көмегімен кодталатын болса, онда көптеген $k$ саны үшін көбейтулердің орта саны $M^{-1}$ және $M$ белгілі деп есептегенде $\frac{4}{3}k + O(1)$ дейін азайтылады. Асимптотикалық түрде квадратқа шығару және көбейту амалдарының жалпы санын үнемдеу келесіге тең:[image: ]

Квадратқа шығару және көбейту амалдарының $k$ санына тәуелділігінің орта саны келесі кестеде келтірілген:
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Қайта кодтауы бар канондық m -арлы әдіс
Қайта кодтауы бар бинарлық әдіс идеясы сәйкес қайта кодтауы бар $m$-арлы әдістпен жалпыланады. Көрсеткіш кодталған бойда, оның цифрларын бір өткенде бір-бірден скайнерлейді (көшіреді). Жылжитын терезелер әдісі $e$ көрсеткішінің кодталуы орындалғаннан кейін $M^e \pmod{n}$ есептеуде қолданылады. Бит-секциялар мәндері теріс сан болуы мүмкін болғандықтан, алдын ала есептеу қадамында кейбір $\omega < 0$ үшін $M^{\omega}$-ны есептеу керек болады. $(M^{-1})^{\omega} \pmod{n}$ санын есептей отырып, оны табу оңай, себебі $M$-мен бірге $M^{-1} \pmod{n}$ де белгілі. Олардың RSA (Ron Rivest, Adi Shamir, Leonard Adleman) [31-34] криптожүйелерінде қолданылуына қиындық туғызып отырған бұл $M^{-1} \pmod{n}$ санын есептеу үшін кеткен уақыт қайта кодтау әдісінде ұтып алынған уақыттан асып түседі.
Қайта кодтауы бар $m$-арлы әдістің талдауы [15]-де келтірілген.
Көптеген $k$ және $d$ сандары үшін $T_r(k,d)$ және $T_s(k,d)$ $k$ коэффициентімен басқарылады. Келесі кестеде көптеген $k$ үшін $T_s(k,d)/k$ және $T_r(k,d)/k$ шамаларын салыстырамыз.
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... $d_s$ және $d_r$ тиімді шешімдері $k = 128,256,...,2048$ үшін $T_s$ және $T_r$ сәйкес мәндерімен келтірілген.
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Егер $M^{-1}$ қандай да бір шығынсыз алынатын болса, онда қайта кодтауы бар экспонентті есептеу әдісі пайдалы шығар. $M^{-1} \pmod{n}$ шамасын Эвклид алгоритмі көмегімен есептеу оңай болса да, уақыт шығыны дәрежені есептеуде қайта кодтау әдісін қолданғандағы ұтыстан асып түседі. Сәйкесінше қайта кодтау әдістері RSA криптожүйелерінде аса қолданылмайды. Шифрланған мәтін $M^{-1} \pmod{n}$ шамасымен белгілі болғанда, бұл алгоритмдер айтарлықтай пайдалы болады. Мысалы, көрсеткішті қайта кодтағанда $1.33k$ көбейтулерді, кодтаусыз $1.5k$ көбейтуді қажет етеді.
Модуль бойынша көбейту
Модуль бойынша дәрежені есептеу алгоритмі дәрежеге шығарғандағы әр қадамда модуль бойынша квадратқа шығарып, модуль бойынша көбейтуді орындайды. $M^e \pmod{n}$-ні есептеу үшін әрдайым модуль бойынша есептеудің бағдарламаларын қолдану керек [1-16]. Бұл бөлімде
$R := a \cdot b \pmod{n}$
есептеудің алгоритмі қарастырылады, мұндағы $a,b$ және $n$ - $k$-разрядты сандар болып табылады. $k$ әр уақытта 256 санынан артық болғандықтан, мәліметтер құрылымын үлкен сандармен жұмыс жасауға мүмкін болатындай етіп құру қажет. Машиналық сөз ұзындығы $\omega$ деп алсақ, $k$-биттік санын $(s-1)\omega < k \leq s\omega$ болатындай етіп, $s$ сөздерге бөлеміз. Аралық нәтижелер $s$-тен көп орын алуы мүмкін және оларды өз күйінде сақтаймыз.
Бұл жұмыста $R := a \cdot b \pmod{n}$-ні есептеудің үш әдісі қарастырылған.
· Көбейтіп, қалдығын табу: Алдымен $t := a \cdot b$-ді көбейту керек, мұндағы $t$ - $2k$-биттік саны немесе $2s$-сөздік сан. Кейін қалдығын табу керек: $R := t \pmod n$. Нәтижесі $k$-биттік немесе $s$-сөздік сан. Қалдық $t$-ның $n$-ге бөлінуімен анықталады. Алгоритмді жылдамдату үшін бөлу алгоритмінің қадамдары біршама қысқартылуы мүмкін.
· Blakley әдісі: Көбейту қадамдары қалдықты есептеу қадамдарымен алмасады.
· Монтгомери әдісі: Бұл алгоритм $n$ модулі бойынша қалдық класты қайта құрып, арифметиканы $2^j$ модулі бойынша қолданады.
Көбейтудің стандартты алгоритмі
$a$ және $b$ $W$ негізінде жазылған $s$-разрядты сандар болсын:
$a = (a_{s-1} ... a_1 a_0)_W = \sum_{i=0}^{s-1} a_i W^i$
$b = (b_{s-1} ... b_1 b_0)_W = \sum_{i=0}^{s-1} b_i W^i$
$a_i$ және $b_i$ - $[0,W-1]$ аралығындағы сандар. Жалпы $W$ кез келген бүтін оң сан болуы мүмкін. Компьютер үшін көбіне машиналық сөз ұзындығы $\omega$ болатын $W = 2^{\omega}$ таңдалады, мысалға, $\omega = 32$. $a$ және $b$ сандарын көбейтудің стандартты алгоритмі $a$ көбейгішін ($b_i$) көбейткіші цифріне көбейтіп, кейін осы дербес туындыларды қосындылап, $2s$-сөзді нәтиже $t$-ны алады.
Көбейтудің стандартты алгоритмі
· Кірісінде: $a , b$
· Шығысында: $t = a \cdot b$
1. алғашында барлық $i = 0,1,...,2s-1$ үшін $t_i := 0$
2. $i = 0$ үшін $s-1$-ге дейін
3. $C := 0$
4. $j = 0$ үшін $s-1$-ге дейін
5. $(C, S) := t_{i+j} + a_j \cdot b_i + C$
6. $t_{i+j} := S$
7. $t_{i+j} := C$
8. $t = (t_{2s-1} t_{2s-2} ... t_0)$.
Бұл алгоритмді қолдану үшін 4-қадамды орындай білуіміз қажет:
$(C,S) := t_{i+j} + a_j \cdot b_i + C$,
мұндағы $t_{i+j}, a_j, b_i, C$ және $S$ - бір сөзді $W$-биттік сандар. Бұл қадам ішкі туынды амалы деп аталады. ... Бұл алгоритмнің қадамдарының қысқа талдауы ішкі туынды қадамдарының саны $s^2$-қа тең екенін көрсетті. $s = k / \omega$, ал $\omega$ - нақты компьютер үшін тұрақты болса, онда көбейту амалының стандартты алгоритмі $O(k^2)$ биттік амалдарды екі $k$-битті сандарды көбейту үшін қажет. Бұл алгоритм асимптотикалық түрде Карацуба алгоритмі және Фурьенің жылдам түрлендіруі негізіндегі алгоритмінен баяу. Бірақ оны қолдану қарапайым және бұл жылдам алгоритмдерге қарағанда жылдамдығы жоғары.
Карацуба-Офман алгоритмі
Асимптотикалық $O(k^2)$-ға қарағанда екі $k$-битті санды көбейту амалы үшін ... биттік амалдарды қажет ететін рекурсивті алгоритмді қарастырамыз. Бұл алгоритмді 1962 жылы орыстың ұлы ғалымдары Карацуба және Офман ұсынды [13]. Төменде оның қысқаша берілуі көрсетілген. $a$ және $b$ шамаларын екі бірдей бөліктерге бөлеміз:
$a := a_1 \cdot 2^h + a_0$,
$b := b_1 \cdot 2^h + b_0$,
яғни $a_1$ - бұл $a$-ның $h$ жоғарғы биті, ал $a_0$ - $a$-ның $h$ кіші биттері, $k$ - жұп сан және $2h = k$. Бізді алгоритм асимптотикасы қызықтырғандықтан, $k$ $2$-ң дәрежесі деп аламыз. $a$ және $b$ сандарын көбейту алгоритмі олардың $a_0, a_1, b_0$ және $b_1$ бөліктерінің көбейтіндісіне бөлінеді.
$t := a \cdot b = (a_1 \cdot 2^h + a_0)(b_1 \cdot 2^h + b_0)$
$t = (a_1 b_1) \cdot 2^{2h} + (a_1 b_0 + a_0 b_1) \cdot 2^h + (a_0 b_0)$
$t = t_2 \cdot 2^{2h} + t_1 \cdot 2^h + t_0$
болғандықтан, $2h$-биттік сандарының көбейтіндісі төрт $h$-биттік сандардың көбейтілуін талап етеді. Осыдан біз көбейтудің стандартты рекурсивті алгоритміне (SRA) ие боламыз.
SRA ( a,b ) функциясы
$t_0 := \text{SRA}(a_0, b_0)$
$t_2 := \text{SRA}(a_1, b_1)$
$u_0 := \text{SRA}(a_0, b_1)$
$u_1 := \text{SRA}(a_1, b_0)$
$t_1 := u_0 + u_1$
$(t_2 \cdot 2^{2h} + t_1 \cdot 2^h + t_0)$ мәнін қайтару керек.
Бақылау сұрақтары:
1. Адаптивті $m$-арлы әдіс алдын ала есептеу қадамында көбейту санын қалай азайтады?
2. "Жылжымалы терезелер" әдісі неліктен алдын ала есептеу үшін тек тақ дәрежелерді ($\omega = 3,5,7...$) есептеуді талап етеді?
3. CLNW және VLNW әдістерінің негізгі айырмашылығы неде?
4. Канондық қайта кодтау ($e=3038$ мысалында) Booth алгоритміне қарағанда неліктен тиімдірек болды?
5. Қайта кодтау әдістерін (мысалы, $M^{-1}$ қажет) RSA-да қолданудың негізгі кемшілігі неде?
6. Карацуба-Офман алгоритмі $O(k^2)$ стандартты көбейтуді қалай жақсартады (негізгі идеясы)?
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